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面向网络安全资源池的智能服务链系统设计与分析 
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摘  要：传统网络安全架构通过将流量引导经过硬件形式的网络安全功能设备来保障网络安全，该架构由

形式固定的硬件组成，导致网络安全区域部署形式单一，可扩展性较差，在面对网络安全事件时无法灵活

地做出调整，难以满足未来网络的安全需求。面向网络安全资源池的智能服务链系统基于软件定义网络与

网络功能虚拟化技术，能够有效解决上述问题。基于网络功能虚拟化技术新增虚拟形式的网络安全功能网

元，结合已有的硬件网元构建虚实结合的网络安全资源池，并基于软件定义网络技术实现对连接网元的交

换设备的灵活控制，从而构建可动态调节的网络安全服务链；基于安全日志检测与安全规则专家库实现对

网络安全事件的检测与生成对应的响应方案，从而能够在面对网络安全事件时通过集中式控制的方式实现

服务链的动态智能调节；对服务链的部署过程进行数学建模并设计了一种启发式的服务链优化编排算法，

实现服务链的优化部署。通过搭建原型系统并进行实验，结果表明，所设计系统能够在面对安全事件时在

秒级时间内完成安全事件的检测，并能够在分钟级时间内完成对安全服务链的自动调整，所设计的服务链优

化部署算法能够将服务链对虚拟安全资源池中资源的占用降低 65%。所设计系统有望运用于园区与数据中

心网络出口处的网络安全区域，简化该区域的运维并提高该区域的部署灵活度。 
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hardware based network security function devices. Since the architecture consists of fixed hardware devices, it leads 

to a single form of network security area deployment and poor scalability. Besides, the architecture cannot be 

flexibly adjusted when facing network security events, making it difficult to meet the security needs of future 

networks. The intelligent service chain system for network security resource pool was based on software-defined 

network and network function virtualization technologies, which can effectively solve the above problems.  

Network security functions of virtual form were added based on network function virtualization technology, 

combined with the existing hardware network elements to build a network security resource pool. In addition, the 

switching equipment connected to the network security elements can be flexibly controlled based on 

software-defined network technology. Then a dynamically adjustable network security service chain was built.  

Network security events were detected based on security log detection and a expert library consisting of security 

rules. This enabled dynamic and intelligent regulation of the service chain by means of centralized control in the 

face of network security events. The deployment process of the service chain was mathematically modeled and a 

heuristic algorithm was designed to realize the optimal deployment of the service chain. By building a prototype 

system and conducting experiments, the results show that the designed system can detect security events in seconds 

and automatically adjust the security service chain in minutes when facing security events, and the designed 

heuristic algorithm can reduce the occupation of virtual resources by 65%. The proposed system is expected to be 

applied to the network security area at the exit of the campus and data center network, simplifying the operation and 

maintenance of this area and improving the deployment flexibility of this area.  

Keywords: software define network, network security resource pool, service chain, network function virtualization 

 

0  引言 

随着经济和技术的快速进步，电信业与互联网

得到高速发展[1]。而随着移动互联网时代的到来，

网络渗透到了交通、医疗、生产、教育等各个社会

层面[2]，网络已经与人们的生活密不可分，随着各

种网络技术的发展，网络的安全问题将是未来网络

所面临的挑战之一，需要不断地更新、解决与完善。 
传统网络安全架构通过将网络数据流量引导

经过多个网络安全设备来保障网络通信安全。网

络业务发展迅猛，传统网络安全架构面临许多问

题，主要体现在如下两方面：首先，网络安全设备

多为专用硬件，专用硬件面临造价昂贵、升级困难、

部署不够灵活的问题[3]；其次，网络安全设备与网

络拓扑结构相耦合，存在扩展性差、管理困难、故

障点多、性能受限、安全链路架构单一等问题。 
针对上述问题，网络功能虚拟化（NFV，

network function virtualization）[4]技术被提出，

NFV 旨在利用虚拟化技术把不同的网络功能迁

移到标准通用硬件平台上，降低网络硬件成本的

同时使网络部署更加灵活可控。软件定义网络

（SDN，software defined network）[5]通过将控制平

面和数据平面分离实现对网络资源的统一灵活控

制。NFV 和 SDN 技术两者相互补充。一方面，

NFV 基于虚拟化技术提供软件形式的网络安全

功能，实现网络安全功能的灵活快速调度与部署；

另一方面，SDN 提供集中式的网络控制能力，实

现对网络的整体优化控制决策。两者相互融合

可实现按需定制的网络安全服务[6]。基于此思

路，可以有效地解决传统网络安全架构中存在

的上述两个问题。 
本文设计了一种面向网络安全资源池的智能

服务链系统，该系统基于 SDN 与 NFV 技术，支

持构建虚实结合的网络安全资源池，支持基于安

全日志动态调整安全服务链，以及支持安全服务

链的优化部署。虚实结合的网络安全资源池通过

在虚拟机中运行虚拟网络安全功能网元，并设计

一套安全服务链管理框架，对接虚拟网络与物理

交换机，实现网络流量按策略在物理网元和虚拟

网元之间按指定顺序流转[7]，从而实现安全服务

链的灵活构建与调整。安全服务链的动态调整则

通过建立安全规则专家库，对第三方安全网元推

送的日志信息进行解析，与安全规则专家库中的

触发条件进行匹配，发现安全事件后及时按照预
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置规则调整安全服务链。安全服务链的优化部署

通过对部署过程进行建模，并调用设计的启发式

算法实现服务链的部署，在满足业务需求的同时，

最小化所消耗的虚拟资源量。 
本文通过搭建原型系统，对所设计智能服务

链系统的功能与性能进行验证；通过数值仿真对

所提的服务链优化部署算法的性能进行评估，并

对实验结果进行分析。实验结果表明，该系统能

够实现虚实结合的网络安全资源池的构建，能够

面对安全事件时在秒级时间内完成安全事件的检

测，能够在分钟级时间内完成对安全服务链的自

动化调整，能够将服务链对虚拟安全资源池中资

源的占用降低 65%。 

1  相关工作 

网络安全服务链的主要目标是将满足特定属

性的网络流重定向，快速、灵活地牵引网络流经

过所需的安全服务节点序列进行安全防护检测，

满足用户多样性的安全业务需求。本文基于

SDN/NFV 领域关于安全服务链的相关研究，研究

面向网络安全资源池的智能服务链系统。目前与

网络安全服务链相关的一些研究工作如下。 
Shin等[5]提出了FRESCO安全架构，FRESCO

安全架构基于 SDN 提出了可重构安全服务模式，

其以若干个安全模块组合的方式构建安全服务，

如数据包分析、网络流重定向等，利用脚本语言自

定义编排这些基本的安全模块，以此生成一条完整

的服务链。虽然 FRESCO 将基本的安全模块进行

动态的组合，可提供相对复杂的安全功能，验证了

安全能力分解和重组的可行性，但其提供的安全服

务类型非常有限，仅给出了功能上的验证。 
Liu等[6]提出了NFV架构结合 SDN构建安全

服务链以解决 NFV 架构下的安全性问题，在 NFV
架构中部署软件安全模块并进行合理编排，利用

SDN 控制器的全局拓扑感知与网络流调度能力，依

次引导网络流经过特定顺序的软件模块序列进行

安全防护检测处理来满足未来网络安全业务需求。 
Martini 等[7]提出基于 OpenFlow 协议构建安

全服务链，通过对网络资源进行集中的监控和管

理，下发交换机流指令引导网络流到中间设备；

基于 OpenFlow 协议的服务质量（QoS，quality of 

service）字段，对不同网络流的服务需求进行标

识，提出了基于服务类型的服务链理论模型，该

模型对各种业务 QoS 流进行采集、分析、分类并

发送到对应的服务链中进行处理。然而，该方案

拓展了 SDN 的南向标准协议，兼容性较差且需预

先定义并编排各个服务类型对应的服务链，动态

性和灵活性仍存在不足。 
Giotis 等[8]提出了基于策略的网络虚拟资源

管理机制，根据策略对用户的安全服务链需求进

行描述，网络虚拟资源管理机制通过解析用户策

略构建安全服务链，根据用户策略定义的特定网

络数据流属性，动态地编排相应的服务节点。该

方案具备较好的动态性与灵活性，可依据用户

的业务需求灵活地编排安全服务链，但在策略

处理方面，并未涉及应用策略更新引起的策略

冲突问题。 
Qazi 等[9]提出了在安全服务链中安全资源调

度的研究，为了兼容传统硬件安全设备，在 SDN
中通过手工部署硬件安全设备并配置相应的安全

防护策略，进而实现安全防护目标，其主要思想

是通过 SDN 的全局拓扑感知与网络流调度能力

将业务流重定向并依次引导到网络中预先部署的

各种实体安全设备中进行安全防护检测。虽然该

方案充分利用了传统硬件安全设备，减少了用户

的资源消耗，但该方案拓扑依赖严重、设备之间

耦合度较大，且需手工部署安全设备，难以满足

用户快速迭代的安全业务需求。 
通过对上述研究的梳理不难发现，SDN 和

NFV 技术为解决虚拟化网络环境中的安全防护

问题提供了很好的思路，但目前在关于如何快速、

灵活、智能化地构建安全服务链方面还有待深入

研究。如何充分利用 SDN/NFV 技术思想的特点，

设计出高效灵活的安全服务链机制，实现自动化

的、灵活的、弹性的编排和部署，是现阶段的主

要研究方向[10]。 
在此背景下，针对现阶段快速、灵活、智能

化地构建安全服务链这一方面的欠缺，本文提出

了一种面向网络安全资源池的智能服务链系统，

解决传统网络安全服务中设备封闭僵化、网络安

全业务部署不灵活，缺乏自适应性等问题，并实

现了网络安全服务链的优化编排调度。 
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2  智能服务链系统设计与实现 

2.1  支持网络安全池虚实结合的服务链构建 
网络安全资源池主要由硬件形式的网络安全

功能网元构成。而在本系统的设计中，参考基于

NFV 的软件定义安全设计，采用虚拟化的网络安

全功能网元。如图 1 所示，这些网元以独立形态

的虚拟化软件形式运行在标准 x86 服务器上，通

过服务器内部的虚拟网络进行通信，构成一个可

平滑扩展的网元集群，并通过统一的管控平台实

现管控。本系统采用 OpenStack 平台作为虚拟化

平台[15]，为这些虚拟网元提供承载运行的虚拟机

载体，并实现相互之间的隔离。 

 
图 1  虚实网络功能结合的网络安全资源池架构设计 

Figure 1  Design of network security resource pool architecture 
combining virtual and physical network functions 

本系统将业务流量按照指定顺序转发至不同

类型的网元，构成网络安全服务链，服务链中包

含物理网络功能（PNF，physical network function）
与虚拟网络功能（VNF，virtual network function）[16]。

如图 1 所示，业务流量经过一条由 3 个 PNF 和 2 个

VNF 构成的服务链，实现不同网络安全功能的组

合。为了实现业务流量按照指定的顺序经过指定

类型的网络功能，本系统基于 SDN 交换机和虚拟

网桥构建网络安全功能网元之间的网络连接，并

通过 SDN 控制器实现对 SDN 交换机和虚拟网桥

上转发流表的控制。特别地，在系统实现中，为

了加快数据包在 VNF 之间的转发速度，本系统采

用 DPDK[17]技术，加速从服务器网卡到 VNF 处

理进程之间的数据包转发。 
2.2  基于安全日志检测的服务链动态更新机制 

基于安全日志检测的服务链动态更新机制设

计中，主要包括 3 部分，分别是安全日志解析模

块、安全规则库与服务链控制模块。系统通过对

攻击日志的解析得到攻击类型， 匹配安全规则库

中的安全规则，若找到对应的安全规则，根据规

则中定义的规则链动态更新服务链。 
具体地，日志解析通过部署 SYSLOG 

SERVER 接收第三方安全检测设备推送的日志信

息，解析日志信息中属性，包括设备主机名、攻

击链、威胁类别、攻击者、威胁严重性、事件可

信度等，将这些信息按照预置的攻击事件模板进

行整理并生成攻击事件。 
安全规则库借鉴专家系统[18]的设计思路，保

存了安全规则配置信息，一条安全规则包括两部

分，分别是攻击事件字段与对应的规则链，攻击

事件由历史攻击事件组成，而对应的规则链由网络

安全专家创建并加入系统中。当日志解析生成攻击

事件时，则将该攻击事件与安全规则中的攻击事件

字段进行匹配，匹配方式为最长前缀匹配。当匹配

成功时，则定位至对应的规则链，并通过服务链控

制模块根据规则链中的定义动态更新服务链。 
在更新过程中，服务链控制模块首先将规则

链与现有服务链对比，如当原有安全网络功能不

满足规则链要求、需要添加新的安全功能时，则

先删除原有服务链，包括删除物理 SDN 交换机及

虚拟网桥中与该服务链相关的流表信息；然后创建

并下发规则链中定义的新的服务链，若新增的安全

功能为虚拟网元，则通过虚拟化平台创建新的 VNF
实例，并配置 SDN 交换机及虚拟网桥中的流表。 

图 2 展示了服务链动态调整[19]的使用场景，

原始服务链中包含 3 层防火墙（FW）与 Web 应

用防火墙（WAF，Web application firewall）两个

网元。当系统中被注入危险流量时，WAF 网元发

现该可疑流量并生成日志告警，本系统将接收推

送的日志告警并整理生成攻击事件，将该攻击事

件与安全规则库中的攻击事件字段进行对比，确

定所要调整的规则链，假设规则链告知需要在服

务链中增加深度包检测（DPI，deep packet in-
spection）网元，则服务链控制模块将分配一个

DPI 网元，该网元可以是 PNF，也可以是新建的

VNF，随后调整 SDN 交换机和虚拟网桥上的流表

调整转发策略。从上述使用场景示例可见，通过

服务链动态更新的机制设置，攻击事件的危险流

量流过对应网络安全服务链中的网络安全资源来
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进行安全防护，与传统安全网络的串联架构做比

较，该机制可以在保障安全性的同时，降低日常

网络安全资源池资源开销。 

 
图 2  服务链动态调整的场景示例 

Figure 2  Example of service chain dynamic tuning scenario 

2.3  服务链部署模型与算法 
在服务链部署的过程中，需要决定服务链中

每个网络功能映射的对象[20]，以及当映射的对象

为 VNF 时决定为该 VNF 分配的资源，保证部署

后的服务链满足业务的需求。为了解决这个问题，

本节介绍一种服务链部署模型，并针对建立的数

学模型提出一种启发式算法。 
假设需要部署的服务链包含 I 个网络功能，

使用集合 1 2{ , , , }IS S S 表示，其中 iS 表示第 i个网

络功能。底层网络中存在 J个 PNF 与 K个 VNF，
分别用集合 1 2{ , , , }JP P P 和 1 2{ , , , }KV V V 表示，其

中 jP 表示第 j个 PNF， kV 表示第 k个 VNF。服务

链中的网络功能与底层 PNF 之间的映射关系用

0-1 变量 ijx 表示， 1ijx = 表示 iS 被部署到 PNF jP

上，同理， iky 表示服务链中的网络功能与 VNF

之间的映射关系。由于服务链中的网络功能仅能

部署在一个网元上，可以得到 1ij ikx y+ = 。 

在本系统设计中，由于任意的 PNF 和 VNF
之间通信最多通过两台 SDN 交换机，可以认为不

同网元之间的转发时延近似，将该时延表示为

LT 。服务链中的端到端时延除了网元间的转发时

延，还有数据包经过网元的处理时延，一般认为

PNF 网元的处理时延是固定的，而 VNF 网元的

处理时延与为其分配的资源有关。通过实验发现，

VNF 对数据包的处理时延与分配的资源基本呈

线性关系，如图 3 所示。因此，假设为 kV 分配的

资源为 kr ，则 kV 对数据包的处理时延可以表示为

k k kL rλ− ，其中 kL 与 kλ 的值可以通过实验获得，

而 PNF 的转发时延表示为 jL 。 

 
图 3  VNF 处理时延与分配资源量的关系 

Figure 3  Relationship between VNF processing delay and  
amount of allocated resource 

假设数据包经过服务链的端到端时延要求为

DT ，则服务链的部署问题可以抽象为确定 ijx 、 iky

以及 kr 的值，且保证服务链的端到端时延在 DT 范围

内，即保证式(1)中所示约束成立。本系统设计中，

优化目标为最小化网络安全资源池中虚拟资源的

占用，因此该模型的优化目标如式(2)所示。 

( ) ( )
1 1 1

1
I J K

ij j ik k k k L D
i j k

x L y L r T I Tλ
= = =

⎛ ⎞
+ − + −⎜ ⎟

⎝ ⎠
∑ ∑ ∑ ≤  (1) 

 
1 1

min
I K

ik k
i k

y r
= =

⎛ ⎞
⎜ ⎟
⎝ ⎠
∑∑  (2) 

为了解决上述模型问题，本文提出一种启发

式算法。该算法的核心思路是将服务链中的网络

功能优先部署于 PNF，当 PNF 集合中不包含所需

要的网络功能类型或所需的 PNF 处理能力不足

时，则选择再新建 VNF。当全部网络功能的部署

映射对象确定后，推导计算数据包经过 VNF 所被

允许的最大时延，由式(1)可知该时延等于 DT 减去

数据包经过 PNF 的时延与网元间转发时延累计

值，然后将这些 VNF 按照 kλ 的值从大到小进行排

序，依照排序结果依次为 VNF 分配所允许的最大

资源量，直至服务链的端到端时延满足业务要求。 

3  实验与分析 

3.1  实验环境搭建 
本文所设计的原型系统中硬件包含 4 台服务

器，2 台 SDN 交换机，1 台 3 层防火墙设备，以

及 1 台 WAF 设备。服务器配置为 24 核 CPU，频

率为 2.1 GHz，内存 64 GB。其中 3 台服务器安装

运行 OpenStack J 版本，为 VNF 提供基础虚拟机
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环境，1 台服务器用于运行 SDN 控制器。SDN 交

换机采用盛科 V580，3 层防火墙设备采用华为

USG6300，WAF 设备采用深信服 B1400。硬件设

备之间的连接参考如图 1 所示方式进行。 
对于本文所提的服务链编排映射模型与算

法，采用数值仿真的方式验证其性能。为了产生

随机实验数据，参数 I 在[2,7]随机产生，参数 J与
参数 K均在[10,15]随机产生，参数 LT 设置为 50，
参数 kL 在[10,50]随机产生，参数 kλ 在[0,0.5]随机

产生，参数 jL 设置为 10，参数 DT 在[100,300]随

机产生。随机产生的实验场景中，若针对服务链

的端到端时延请求不存在可行的部署方案，则该

实验场景不纳入统计中。 
3.2  结果分析 

首先，验证所搭建的原型系统面对安全事件时

做出决策的时间。实验中预先在安全规则库内加入

所要测试的安全事件规则，再向系统中注入 5 种不

同类型的危险流量，结果如表 1 所示。可以看到，

系统发现安全事件并做出调整服务链决策的时间

在 3 s 左右，深入探索可以进一步发现实际上网络

安全功能网元发现危险流量并告警的时间在毫秒

级别，系统所耗费的时间主要用于生成安全事件，

匹配安全规则库，并做出调整服务链决策的过程。 

表 1  发生安全事件后系统做出决策时间 
Table 1  Time for the system to make decisions  

after security events 
注入危险流量类型 系统决策时间/s 

1 2.7 

2 3.1 

3 3.7 

4 3.2 

5 3.2 
 

接着，验证系统在做出决策后调整服务链部署

的完成时间。实验发现该时间在 1 min～2 min。该

时间跨度较大的原因为该时间与调整服务链过程

中需要新增部署的 VNF 数量有关。若服务链调整

部署过程中不需要新增部署 VNF，则该调整过程

能够在 3 s 内完成。若需要新增部署 VNF，由于

在 OpenStack 平台中新建虚拟机需要一定时间，

整体的调整时间变长。图 4 展示了新增部署 VNF
所需的时间与部署数量之间的关系，可以看到当

新增部署 10 个以上 VNF 实例时，所需的时间接

近 1 min。从以上分析可以得出结论，当需要系统

快速做出服务链调整响应时，可以提前新建 VNF
实例并保持运行，但这种方式同时会造成资源开

销增加。 

 
图 4  新增部署 VNF 所需的时间与部署数量之间的关系 

Figure 4  The relationship between the time required for deploying  
VNF and the number of deployed VNF 

最后，验证本文所设计的服务链编排映射算

法的性能。基于数值仿真中的参数设置，本节对

比了本文所设计的算法与一种随机部署算法的性

能。随机部署算法随机选择服务链中网络功能的

部署和映射方式，并按照同样的方法推导计算满

足服务链时延要求的 VNF 资源分配量。由图 5
所示的结果可知，本文算法相比随机部署算法可

节省 65%的虚拟资源消耗，这是因为本文算法优

先选择 PNF 作为网络功能，即使在选择 VNF 时，

也优先选择分配同样虚拟资源时能降低处理时延

最多的 VNF。 

4  结束语 

本文设计了一种面向网络安全资源池的智能

服务链系统。该系统构建了包含 PNF 网元与 VNF
网元的服务链，并融入 SDN 技术实现系统的智能

化管控，能够基于对安全日志的检测结果调整

服务链的部署形态，提高网络安全系统的部署

灵活度。同时，本文设计了一种服务链的编排

映射模型与算法，应用于本文所设计的系统能

够有效降低系统对虚拟资源的使用，提高网络

安全资源池内整体资源的使用效率。该系统有

望运用于园区与数据中心网络出口处的网络安

全区域[21]，通过新增服务器运行 VNF，以及新

增 SDN 交换机连接 PNF 与服务器，并应用该
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系统实现对网络安全区域的改造，简化该区域

运维，提高该区域的灵活度。 

 
图 5  各算法消耗虚拟资源量对比 

Figure 5  Comparison of amount of virtual resources 
 consumed by each algorithm 
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